Tutoriais (CTIC)

Tutoriais feitos com o intuito de ajudar os profissionais de Tl no suporte.

e Enviar e-mail como Grupo ou outra Conta

e Acessando o ASDM (ASA 5505) com versdes atuais do Java




Enviar e-mail como Grupo ou
outra Conta

O intuito desse tutorial é ensinar como configurar na conta institucional o envio de e-mails a partir
de e-mail de grupo ou de outra conta.

1. Configuracéo do Tipo de Acesso

Esse passo é para 0s casos que o/a usuario(a) estad tentando enviar e-mail como grupo. Precisamos
ajustar as configuracdes do Tipo de Acesso para que o e-mail de autorizacao enviado pelo Google
chegue corretamente na caixa de entrada do usuario. Lembrando de se certificar que o usuéario faz
parte do grupo. Abaixo segue um print de como deve ficar a configuracao do Tipo de Acesso;

Configuractes ~
Tipo de acesso Personalizado /
Este tipo de acesso determina as configuragbes de acesso abaixo
2 ~ an 3] e
Proprietarios Administradores Par t Toda a Extemno
Configuracdes de rganizaca
acesso grupo grupo grupo
v vy v v v
v v v v
Jer conver v v v v
Publicar postagens v v v v v
Configuracdes de inscrigéo
antes
) v v
Quem pode participar do grupo
Qualguer pessoa na organizagio pode perguntar

Permitir participantes fora da sua organizagao

2. Configuracéo da Caixa de Entrada

Depois de verificar se o/a usuario(a) faz parte do grupo e de fazer essas modificagdes no Tipo de
Acesso do grupo. Precisamos ir nas configuracdes da caixa de entrada do e-mail do(a) usuario(a)
para realizar a configuracao. Segue o caminho abaixo:

Configuracoes > Ver todas as configuracgdes > Contas



e Em seguida, em Enviar e-mail como, clicamos em Adicionar outro endereco de e-
mail. Ao clicar, surgird a janela abaixo, onde precisamos adicionar o e-mail do grupo ou
de outra conta que o/a usuario(a) deseja enviar e-mail;

M E-mail de Instituto Federal de Pernambuco - Campus Palmares - Adicionar outro end...  — O >
# mail.google.com/mail/u/1/?ui=2&ik=1731dc18f1&jsver=XTnnnKYFWLA.pt_BR.&chl=gmail...
Adicionar outro endereg¢o de e-mail que vocé possui

Insira as informagbes sobre seu outro enderego de e-mail.
{s2u nome & enderego de e-mail serdo exibidos nos e-mails enviados)

MNome: | Felipe Rozelio |

Endereco de e-mail: | |

Tratar como um alias. Saiba mais
Especificar um endereco para resposta diferente (opcional)

| Cancelar || Proxima etapa »

e Assim que preenchermos o Endereco de e-mail clicamos em Préxima etapa e a janela
abaixo ira surgir;



M E-mail de Instituto Federal de Permnambuco - Campus Palmares - Adicionar outro endere..  — O >

@ mail.google.com/mail/u/1/7ui=28ik= E-mail de Institute Federal de Pernambuco - Campus Palmares - Adit

Adicionar outro endere¢o de e-mail que vocé possui
Confirme seu enderego de e-mail
Para vocé poder enviar e-mails como caed@palmares.ifpe.edu.br, precisamos confirmar que este

endereco de e-mail & seu. Para confirmar, cligue em "Enviar confirmacdo™. Enviaremos um e-mail para
caed@palmares.ifpe_edu br com instructes sobre como confirmar o endereco.

Cancelar || « Voltar || Enviar confirmacio |

e Agora basta clicar em Enviar confirmacao que um cdédigo e um link serd enviado para
o e-mail do(a) usuario(a) para que possa confirmar se a conta é realmente dele(a). Vocé
pode realizar essa confirmacdo colocando o cédigo que chega por e-mail na préxima

janela que ira surgir, ou simplesmente pode clicar no link que também é enviado por e-
mail.

Com isso a configuracao estd finalizada. Lembrando que esse tutorial serve tanto para enviar e-
mail como grupo ou com outra conta de usudrio.



Acessando o ASDM (ASA 5505)
com versoes atuals do Java

Para acessar um ASDM mais antigo com versdes mais atuais do Java, precisamos fazer duas
configuracdes. Uma no arquivo java.security e outra nas configuracdes do préprio Java. Abaixo
seguem as instrucoes:

e Edite o arquivo java.security localizado em C:\Program
Files\Java\jrel.8.0_301\lib\security e comente a linha abaixo:

720 # Example:

721 % jdk.tls.disabledAlgorithms=MD5, SSLv3, DSZ&, RSA keySize < 2048, \

722 # rsa pkcsl shal

723 #jdk.tls.disabledAlgorithms=SSLv3, TLSvl, TLSvl.l, RC4, DES, MDS5withRSA, \ st
724 DH keySize < 1024, EC keySize < 224, 3DES_EDE CBC, anon, NULL, \

725 include jdk.disabled.namedCurves

1286

e Em seqguida, apés salvar a alteragao no arquivo acima, vd no menu iniciar e procure por
Configurar Java, apds abri a janela va em Avancado e role a barra de rolagem até o
final e entao selecione todas as opcdes de TLS como mostra a imagem abaixo:



[£:| Painel de Controle Java — by

Geral Atualizar Java Seguranca

Verificar a revogacio do certificado de cadigo assinado usando Ly
----- () Listas de Revogagdo de Certificado (CRLs)

----- () OCsP (Online Certificate Status Protocol)

----- (@) CRLs e OCSP

Executar verificacbes de revogacdo do certificado TLS em

----- () Somente certificada do servidor

----- (®) Todos os certificados na cadeia de confianca

----- (") M3o verificar {n8o recomendada) 2
Verificar a revogacao do certificado TLS usando

----- (") Listas de Revogacio de Certificado {CRLs)

----- (") OCSP {Online Certificate Status Protocal) ‘
----- (@) CRLs & OCSP

efinigies de Seguranca Avancadas

----- [] ativar o ambiente restrito do sistema operacional (sandbox nativa)

----- Usar certificados e chaves no armazenamento de chaves do browser

----- Ativar verificacdo de revogacies da lista neagra

----- Ativar senha de cache para autenticacio

----- [ ] Usar formato ClientHello compativel com S5L 2.0

----- I Usar TLS 1.0
----- Usar TLS 1.1
----- Usar TLS 1.2
----- Usar TLS 1.3
IVEFS0S

----- [] armazenar az definighes do usudrio no perfil de roaming

----- [] Colocar icone Java na bandeja do sistema W

o]

4

Can':e'ar J‘:'-l:'"':ar

Apds clicar em OK para salvar as configuragdes tente abrir novamente o ASDM e se conectar ao
ASA.



