Acessando o ASDM (ASA 5505
com versoes atuals do Java

Para acessar um ASDM mais antigo com versdes mais atuais do Java, precisamos fazer duas
configuracdes. Uma no arquivo java.security e outra nas configuracdes do préprio Java. Abaixo
seguem as instrucdes:

e Edite o0 arquivo java.security localizado em C:\Program
Files\Java\jrel.8.0 _301\lib\security e comente a linha abaixo:

720 % Example:

721 % jdk.tls.disabledAlgorithms=MD5, SS5Lv3, DSA, RSA keySize < 2048, \

122 ¥ rsa pkcsl shal

727 #jdk.tls.disabledAlgorithms=8SLwv3, TLSvl, TLSvl.l1l, RC4, DES, MDS5withRSA, \ -
724 DH keySize < 1024, EC keySize < Z24, 3DES EDE CBC, anon, NULL, \

725 include jdk.disabled.namedCurves

126

e Em seguida, apds salvar a alteracao no arquivo acima, va no menu iniciar e procure por
Configurar Java, apds abri a janela vda em Avancado e role a barra de rolagem até o
final e entao selecione todas as opcdes de TLS como mostra a imagem abaixo:
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Verificar a revogacio do certificado de cadigo assinado usando Ly

----- () Listas de Revogagdo de Certificado (CRLs)

----- () OCsP (Online Certificate Status Protocol)

----- (@) CRLs e OCSP

Executar verificacbes de revogacdo do certificado TLS em

----- () Somente certificada do servidor

----- (®) Todos os certificados na cadeia de confianca

----- (") M3o verificar {n8o recomendada) 2

Verificar a revogacao do certificado TLS usando

----- (") Listas de Revogacio de Certificado {CRLs)

----- (") OCSP {Online Certificate Status Protocal) ‘

----- (@) CRLs & OCSP

efinigies de Seguranca Avancadas

----- [] ativar o ambiente restrito do sistema operacional (sandbox nativa)

----- Usar certificados e chaves no armazenamento de chaves do browser

----- Ativar verificacdo de revogacies da lista neagra

----- Ativar senha de cache para autenticacio

----- [ ] Usar formato ClientHello compativel com S5L 2.0

----- I Usar TLS 1.0

----- Usar TLS 1.1

----- Usar TLS 1.2

----- Usar TLS 1.3
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----- [] armazenar az definighes do usudrio no perfil de roaming

----- [] Colocar icone Java na bandeja do sistema W
_.1

Cancelar Aplicar

Apds clicar em OK para salvar as configuragdes tente abrir novamente o ASDM e se conectar ao
ASA.
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